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ABSTRAKT
Tato práce se zabývá problematikou extrakce údajů z webových stránek zapsaných v ja-
zyce HTML. Popisuje metody stažení stránek ze vzdáleného serveru protokolem HTTP,
řešení převodu kódování dokumentu a možnosti pro extrakci obsahu elementů. Také
uvádí postupy, kterými můžou autoři webových stránek zabránit automatickému web
scrapingu a jak tyto postupy obejít. Popsané metody byly užity ve vytvořeních aplikacích
v jazyce C# pro extrakci údajů ze dvou databází Policie ČR – Pátrání po osobách a
Pátrání po vozidlech. Aplikace umožňují stažení údajů ze vzdálené databáze, uložení do
lokální databáze a následné vyhledávání a zobrazování požadovaných dat.
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ABSTRACT
This thesis deals with data extraction from web pages created in HTML language. It
describes methods of downloading pages from remote server using HTTP protocol, docu-
ment charset encoding and options for extraction content from elements. It also shows
ways in which authors of web sites can prevent automatic web scraping. These were
used to create C# applications for extraction data from two Czech Police databases –
Investigation for person and Investigation for cars. These applications allow to download
data from remote database, save to local database and search or show required data.
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ÚVOD
Internet je největší veřejně přístupná databáze znalostí a údajů. Tyto data na něj
umisťují jak dobrovolníci, tak i společnosti, kterým jde o reklamu či přímo prodejní
kanál, ale také často ze zákona státní instituce. Proto se něm nacházejí údaje často
jinde obtížně nebo vůbec dostupné.
Tyto údaje jsou ovšem uloženy na různých místech a ve formách obrázku, videa,
strukturované tabulky či nestrukturovaného textu. Každý z autorů stránek volí pro
sebe nejpohodlnější a nejjednodušší způsob zápisu kódu bez ohledu na jejich auto-
matizované zpracování a někdy se dokonce tomuto zpracování aktivně brání. Další
problém je ”šum“, který obsahuje každá stránka – menu, hlavička, zápatí – které je
sice důležité pro běžného návštěvníka, ale ne už pro počítačový program.
Technika zajišťující vyﬁltrování ”šumu“ a výběr pouze podstatných informací
z webových stránek se nazývá web scraping, následným zpracováním těchto údajů
pak počítačová věda označovaná pojmem data mining. Oba tyto pojmy nemají za-
užívané ekvivalenty v českém jazyce.
V bakalářské práci prozkoumám možnosti získávání údajů ze dvou databází Po-
licie ČR: Pátrání po osobách a Pátráních po vozidlech. Zjistím, jaké možnosti pro
zpracování stránek existují a vyberu nejvhodnější a nejrychlejší. Tuto metodu pou-
žiji ve vytvořených aplikacích, které umožňují zpracování všech záznamů uvedených
v obou databázích, uložení do lokální databáze a nabídnou uživateli záznamy pro-
cházet a vyhledávat v nich v graﬁckém uživatelském rozhraní. Dále ověřím, jaké
nástrahy tvůrci webových stránek vytváří, aby zabránili automatizovanému zpraco-
vání jejich webových stránek a jak se dají tyto nástrahy obejít.
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1 DATA MINING
Data mining (v překladu ”dolování z dat“) je počítačová věda zabývající se získá-
váním údajů z dat. Používá se v různých oblastech lidské činnosti: ve vědeckém
výzkumu, u bezpečnostních složek a v poslední době stále častěji v komerční sféře
pro nalezení společných znaků jednotlivých záznamů nebo jejich statistické zpraco-
vání. Díky tomu lze předpovídat budoucí trendy či je možné získaná data použít
pro strojové učení.
Obecně se uvádí, že data mining se skládá z pěti úkolů:[1]
1. Nalezení anomálií – detekce neobvyklých záznamů, které sami o sobě mohou
být zajímavé či pro vyřazení z pozdější analýzy.
2. Učení asociačních pravidel – nalezení závislostí mezi záznamy.
3. Shluková analýza – třídění záznamů do skupin podle podobnosti.
4. Klasiﬁkace – aplikace naučených pravidel na nová data.
5. Regrese – vytvoření funkce, která nejlépe odpovídá modelu.
Data mining je označení pro vědní oblast, ne však pro konkrétní technologii
nebo algoritmus – ty se používají různé podle charakteru požadovaných údajů. Mezi
nejzajímavější algoritmy patří:
• Genetické algoritmy – technika založená na konceptu genetické kombinace,
mutace a přírodního výběru.
• Rozhodovací stromy – řazení záznamů popsaných atributy do tříd.
• Neuronové sítě – matematický model inspirovaný strukturou a funkcí biologic-
kých neuronových sítí.
Nejznámějším využitím technik data miningu je pravděpodobně u elektronických
obchodů, které dokáží podle předchozího chování zákazníka doporučit zboží, které
by ho mohlo zajímat a tím zvýšit své prodeje. U největšího internetového obchodu
Amazon.com pochází 35 % objednávek právě z těchto doporučení[2], z čehož plyne
značný komerční potenciál data miningu.
Jeho význam v posledních několika letech ještě vrůstá kvůli rozmachu interneto-
vých sociálních sítí, na které umisťují uživatelé velké množství osobních informací,
podle kterých mohou jejich tvůrci personalizovat reklamní sdělení tak, aby uživatele
této sítě s co největší pravděpodobností reklama zaujala.
Analyzační techniky není třeba vždy vytvářet, protože existují již hotová řešení,
kterým stačí podporovaným způsobem zadat databázi dostupných dat a dotazy,
které má nad těmito daty provést. Jedním z takových nástrojů je open-source pro-
gram Orange vyvíjený na Univerzitě v Lublani. Mezi webovými vývojáři je pravdě-
podobně nejoblíbenější Google Prediction API díky jednoduchému programovému
přístupu z programovacích jazyků určených pro tvorbu webů.
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2 WEB SCRAPING
Na Internetu se nalézá mnoho zajímavých dat, které jejich autoři nenabízí v jed-
noduše strojově zpracovatelné podobě. Její vytvoření přináší další náklady, autoři
v ní nevidí často žádný prospěch nebo vytvořenou databázi přímo brání z logických
(její tvorba byla nákladná a nechtějí ji dát k dispozici konkurenci) i méně logických
důvodů (jak se autoři brání je uvedeno v kapitole 4).
Pokud tedy nejsou data dostupná ve strukturovaném formátu, ale pouze ve formě
webové stránky, musí nastoupit technika web scrapingu1, pro získání údajů. Pro-
gram, používající tuto techniku bývá označován jako web scraping, crawler nebo
robot a převádí stránky zapsané ve formátu HyperText Markup Language (HTML)
do dané strukturované podoby, kterou předá jinému programu pro zpracování či ji
uloží do databáze.
Program pracuje v následujících krocích, které se opakují, dokud nedojde k zís-
kání všech potřebných dat:
1. Stažení stránky pomocí protokolu HyperText Transfer Protocol (HTTP)
2. Převod kódování (viz kapitola 3.1)
3. Vybrání údajů z HTML stránky podle vytvořených pravidel (kapitola 3.2)
4. Zpracování získaných údajů
Díky tomu, že celý postup je automatizován, můžeme data často aktualizovat
a také ukládat starší verze pro vytvoření trendů nebo historických pohledů.
2.1 Existující řešení
Pro programátory vzniklo několik různých knihoven, většinou spjatých s progra-
movacím jazykem, ve kterém byly vytvořeny, které programátorovi usnadňují práci
s vytvořením výsledné aplikace. Jedním ze zástupců v této kategorii je knihovna
Scrapy2 určená pro skriptovací jazyk Python, ve kterém lze získané data přímo
zpracovávat.
Existují také i aplikace, které nevyžadují znalost žádného programovacího ja-
zyka. Vybraná data tyto aplikace ukládají do některého z univerzálních formátů
umožňující následné zpracování jinou aplikací (například ve formátu XML nebo
tabulka Microsoft Excel). Mezi tyto aplikace patří mimo jiné i open-source Web-
Harvest3, u které uživatel zapisuje do konﬁguračního souboru pravidla pro zpraco-
vání stránky.
1Pojem ”web scraping“ je nepřeložitelný (v doslovném překladu znamená ”seškrábávání webu“)
a proto jej v následujícím textu ponechávám nepřeložený.
2http://scrapy.org/
3http://web-harvest.sourceforge.net/
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Ještě jednodušší je použití aplikace, které stránky zobrazí stejně jako webový
prohlížeč a pravidla pro vybrání dat se vytváří pouhým označení dané oblasti myší.
Zástupcem tohoto druhu je placená aplikace Visual Web Ripper4.
Obr. 2.1: Rozhraní aplikace Visual Web Ripper
Z principu funkce ale tyto hotové aplikace nemohou překonat všechny problémy,
které se mohou vyskytnout a proto má smysl vytvářet jednoúčelové aplikace pro
konkrétní stránku.
4http://www.visualwebripper.com/
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3 JAZYK HTML
Pro tvoření webových stránek se používá výhradně značkovací jazyk HTML. První
verzi vytvořil v roce 1991 Tim Berners-Lee jako zaměstnanec výzkumného střediska
Conseil Européen pour la recherche nucléaire (CERN) ve Švýcarsku. Později byl
jazyk standardizován Internet Engineering Task Force (IETF), následně jeho vývoj
přebrala organizace Word Wide Web Consortium (W3C). Poslední plně standardi-
zovanou verzí 4.01 z roku 1999, nyní se pracuje vývoji a podpoře verze 5.[4]
V tomto jazyce se pro označení oblastí textu, které mají společný význam, pou-
žívají elementy, které jsou uvozeny počáteční značkou (označovaná jako tag) a u ur-
čitých elementů povinnou ukončovací značkou.
Značka vždy začíná znakem <, následovaný názvem, nepovinnými atributy, které
blíže speciﬁkují vlastnosti značky a ukončovací znak >. Koncová značka elementu je
velmi podobná: začíná dvojcí znaků </, následuje název uzavírané značky a znak >.
Elementy, které mají koncovou značku se označují jako párové, ostatní za nepárové.
I u párových však není potřeba vždy ukončovací značku uvádět.
<span class="name">Jakub</span>
Element
Atribut
Ukončovací tagObsahPočáteční tag
Obr. 3.1: Popis elementu
Mezi nejpoužívanější atributy patří identiﬁkátor (id) a třída (class). Každý
z nich může obsahovat libovolný textový řetězec, který blíže speciﬁkuje daný ele-
ment. Identiﬁkátor, na rozdíl od třídy, musí být v celém dokumentu unikátní a jeden
element může obsahovat pouze jeden identiﬁkátor, zatímco tříd několik. Tyto atri-
buty jsou velmi důležité pro web scraping. Autoři webových dokumentů jimi totiž
často označují elementy se stejným významem, protože takto označeným elementům
mohou nastavit vzhled nebo s nimi pracovat při skriptování a při web scrapingu se
mohou podle těchto atributů elementy hledat a jejich obsah dále zpracovávat.
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3.1 Převod kódování
Dokument HTML, je podobně jako jakýkoliv jiný textový soubor tvořen posloup-
ností znaků, znak se skládá z jednoho nebo více bajtů. Software zpracovávající tento
dokument musí znát význam jednotlivých bajtů, aby mohl poznat znaky důležité
pro dekódování dokumentu (tzv. tokeny) a popřípadě později pro správné zobrazení
textů uživateli či uložení do databáze. Způsob, jakým se překládají bajty na znaky
určuje znaková sada.
Dříve se používaly pouze znakové sady, u kterých každý znak byl převeden právě
na jeden bajt. Mezi zástupce těchto sad patří americké ASCII, pro českou abecedu se
pak nejčastěji používaly kódování cp1250 (někdy též označováno jako windows-1250)
a ISO-8859-2.
V současné době jsou tyto kódování na ústupu, protože v jednom dokumentu
umožňovali použít pouze jednu abecedu – například znaky české abecedy s háčky
a čárkami nelze použít se zápisem znaků japonských nebo arabských. Proto se celo-
světově na více než padesáti procentech webů používá vícebajtová kódování z rodiny
znakových sad Unicode, konkrétně pak UTF-8.[13] To pro znaky anglické abecedy
používá pouze jeden bajt, pro ostatní pak bajtů více – například pro znaky české
abecedy, které nejsou v ASCII, se používají bajty dva.
V tomto kódování také pracuje většina moderních programů zpracovávajících
HTML dokumenty a databáze a proto je nejvhodnější převést všechny ostatní kó-
dování právě do UTF-8.
Pro tento převod je ovšem potřeba zjistit použité kódování. To je uvedeno:[5]
• v hlavičce odpovědi HTTP serveru v položce Content-Type,
• použitím speciálního znaku Byte Order Mark na úplném začátku dokumentu
(přítomnost tohoto znaku značí použité kódování Unicode a poté je ignorován),
• v meta elementu v hlavičce HTML dokumentu.
Umístění jsou seřazena podle priority, což znamená, že pokud by bylo v HTTP
hlavičce uvedeno kódování UTF-8, ale v HTML dokumentu pak například ISO-
8859-2, dokument bude zpracováván s kódováním UTF-8.
Pokud není kódování uvedeno ani na jednom místě, lze použít použít heuristiku,
tedy ”odhad“ podle charakteristiky použitých znaků. Pokud ani jedna z možností
detekce použitého kódování neuspěje, použije se univerzální kódování ASCII.
3.2 Možnosti výběru údajů
Nyní je potřeba z dokumentu vybrat potřebné údaje, které se budou dále zpraco-
vávat, v tomto případě ukládat do databáze. Příklady výběru budou ukazovány na
kódu z obr. 3.2.
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<div>
<span class="name">
<span class="first">Jakub</span>
<span class="last">Onderka</span>
</span>
</div>
Obr. 3.2: Úryvek HTML kódu
3.2.1 Postupné procházení textu znak po znaku
Použití této metody spočívá v postupném procházení textu HTML znak po znaku
a vyhledávání v něm klíčového znaku < a slov nacházejících se za ním. Vytvořit
takový program by ale bylo velmi náročné, protože by musel postupovat přesně podle
speciﬁkace, aby byl dostatečně univerzální a ignoroval například značky uvedené
v komentářích, které mají být ignorovány. Navíc úprava takového programu pro
procházení jiné struktury by také nebyla jednoduchá a proto se v praxi tato metoda
příliš nepoužívá.
3.2.2 Regulární výrazy
Regulární výraz je řetězec, který popisuje část textu a umožňuje z něj vybrat určité
úseky, které tomuto popisu vyhovují. Pro zpracování těchto výrazů existují hotové
knihovny pro velké množství programovacích jazyků.[14] A protože jazyk HTML
je pouze text, lze regulární výrazy použít i pro manipulaci s ním. Například výběr
křestního jména z kódu uvedeného na obrázku 3.2 by se pomocí regulárního výrazu
zapsal podobně jako na obr. 3.3.
<span class="first">(.*)</span>
Obr. 3.3: Zápis regulární výrazu pro výběr obsahu elementu obsahující křestní jméno
Takový zápis je velmi jednoduchý, ovšem ne univerzální. Pokud by se autor
webové stránky rozhodl elementu přidat další atribut, regulární výraz by takový
element již nenašel. To by bylo potřeba ošetřit vytvořením regulárního výrazu uni-
verzálnějšího.
<span([^>]*)class="first"([^>]*)>(.*)</span>
Obr. 3.4: Univerzálnější zápis regulárního výrazu
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Z obrázku 3.4 je patrné, že takový zápis se stává složitější a méně přehledný.
Další, velmi zásadní problém by nastal v případě, že by vybíraný element obsahoval
další vnořený element stejného názvu (například pokud bychom chtěli vybrat celé
jméno z kódu na obr. 3.2). Regulární výraz by vybral pouze počáteční tag elementu
se třídou first a jeho obsah.
Tento problém není pomocí zápisu výrazu řešitelný, lze jej jen různě ”obcházet“.
Regulární výrazy se tedy v praxi využívají pouze v případě jednodušších dokumentů
či pro případné následné ﬁltrování obsahu elementů.
3.2.3 Document Object Model
Poslední z možností je projít všechny elementy, které dokument obsahuje a pře-
vést je na objekty, tedy datové struktury obsahující název elementu, jeho atributy
a obsah. Důležité je, že každý z těchto objektů obsahuje odkazy na vnořené a rodi-
čovský element, čímž tvoří stromovou strukturu. Tento způsob převodu dostal název
Document Object Model (DOM) a jedná se o standard organizace W3C.[6]
span
div
class: name
span class: firstobsah: Jakub span class: secondobsah: Onderka
Obr. 3.5: Stromová struktura DOM
Pro nalezení požadovaných elementů je nutné projít celý strom nebo využít me-
tody:
• getElementById – vybere element v dokumentu podle identiﬁkátoru
• getElementsByTagName – vybere vnořené elementy se zadaným názvem
• getElementsByClassName – novinka v HTML 5, vybírající vnořené elementy
s požadovanou třídou
Naprogramování algoritmu procházející tento strom podle zadaných podmínek
je snadné, ale zdlouhavé, jak je patrné z obrázku 3.6.
Proto je součástí speciﬁkace i dotazovací jazyk XPath, který se zapisuje textovým
řetězcem a po zpracování vrátí požadované elementy či přímo jejich obsah.
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divs = dom.getElementsByTagName("div")
for div in divs:
for divNode in div.childNodes:
if divNode.nodeName == "span" and divNode.getAttribute("class") == "name":
return divNode.textContent
Obr. 3.6: Pseudokód pro výběr obsahu elementu span se třídou name pomocí pro-
cházení stromu
//div/span[@class="name"]/text()
Obr. 3.7: XPath pro výběr elemetu span se třídou name uvnitř elementu div
Výsledek XPath dotazu z obrázku 3.7 aplikovaného na DOM z obrázku 3.5 by
byl text ”Jakub Onderka“.
Převod HTML dokumentu do DOM a dotazovací jazyk XPath jsem použil v apli-
kacích vytvořených v této práci.
3.3 Mikroformáty
V HTML 4 neexistuje způsob, jak elementům přiřadit sémantickou informaci, jako
například, že určitý element obsahuje jméno a příjmení osoby a další její datum
narození. Pravidla pro web scraper tak byla potřeba vytvářet pro každou webovou
stránku znovu.
Proto bylo neziskovou organizací CommerceNet založena a propagována techno-
logie nazvaná mikroformáty. Umožňuje označit určité části dokumentu tak, aby zů-
stala zachováno stejné zobrazení ve webovém prohlížeči pro uživatele a zároveň textu
vloženému do elementu přiřadil sémantiku a usnadnil tak strojové zpracování.[9]
Seznam použitelných mikroformátů je k dispozici na http://microformats.org/
a patří mezi ně speciﬁkace pro označení události (hCalendar), lidí (hCard) nebo
vztahů mezi lidmi (XHTML Friends Network). Nejdůležitější části speciﬁkace je
seznam značek, jejich význam a zda je nutné je vždy použít nebo jsou volitelné.
<div class="vcard">
<a class="url fn" href="http://acci.cz/">Jakub Onderka</a>
<span class="email">acci@acci.cz</span>
</div>
Obr. 3.8: Vizitka se jménem a e-mailovou adresu v mikrofomátu hCard
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Samotné označení elementů v HTML kódu je řešeno atributem class či rel (po-
případě ref), elementy patřící k jednomu celku jsou uzavřeny do elementu s ozna-
čením názvu mikroformátu.
Někdy může být problematické použití stejného textu pro zobrazení uživateli
ve webovému prohlížeči a pro strojové zpracování: například pro uživatele chceme
datum zapsat relativně (”před pěti minutami“), zatímco mikroformáty vyžadují po-
užití pro zápis data standardu ISO 8601 (2011-11-11). Speciﬁkace mikroformátů
nabízí dvě řešení, žádné však není ideální.
První je založeno na využití elementu abbr, jehož obsah je určen pro uživatele,
atribut title pro strojové zpracování. Titulek se ovšem objevuje i uživatelům, pro
které je takto zapsaný datum těžko pochopitelný.
Přednáška se koná za
<abbr class="dtstart" title="20111111T14:00:00+0200">
dva dny ve 14.00
</abbr>.
Obr. 3.9: Zápis strojově čitelného data v mikroformátech pomocí elementu abbr
Druhé řešení využívá prázdný element span označený třídou value-title. Ně-
které HTML parsery prázdné elementy odstraní a nebylo by možné datum zjistit.
Proto je vhodné jako obsah zvolit mezeru.
Přednáška se koná za
<span class="dtstart">
<span class="value-title" title="20111111T14:00:00+0200"> </span>
dva dny ve 14.00
</span>.
Obr. 3.10: Zápis data v titulku prázdného elementu
Mikroformáty mimo jiné podporuje vyhledávač Google[10] a rozšíření Operator
pro webový prohlížeč Mozilla Firefox, které umožňuje vizitky zapsané pomocí hCard
importovat do kontaktů nebo událost popsanou hCalendar vložit do kalendáře.
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3.4 Novinky v HTML 5
HTML 5 je připravovaná speciﬁkace nahrazující v současné době používanou verzi
HTML 4, ale také jazyk eXtensible HyperText Markup Language (XHTML). I když
je stále ve vývoji a mnoho jejich částí bude ještě rozšířeno, upraveno či nakonec
zrušeno, již nyní se začíná na webu používat díky zachování zpětné kompatibility
a podporou nových verzí všech důležitých internetových prohlížečů.1
3.4.1 Mikrodata
Zatímco mikroformáty v HTML 4 pro vyznačení sémantiky využívaly atributy, které
pro ni nebyly určeny, do HTML 5 byla přidána technologie velmi podobná, nazvaná
mikrodata. Velkou výhodou také oproti mikroformátům je možnost vytvářet vlastní
speciﬁkace, v terminologii mikrodat nazývané schémata.[8]
Na webu http://schema.org/ je k dispozici několik desítek hotových schémat,
které jsou obecně podporovány například vyhledávači Google, Bing nebo Yandex.
<div itemscope itemtype="http://schema.org/Person">
<span itemprop="name">
<a href="http://acci.cz" itemprop="url">Jakub Onderka</a>
</span>
<a href="mailto:acci@acci.cz" itemprop="email">acci@acci.cz</a>
</div>
Obr. 3.11: Vizitka zapsána mikroformátem
V jazyce HTML 5 tak přibyly tři nové atributy pouze pro mikrodata, které
mohou být přiřazeny jakémukoliv elementu:
• itemscope – označuje element, který obaluje mikrodata,
• itemtype – název použitého schématu ve tvaru webové adresy (URL), na které
se nachází popis schématu,
• itemprop – název položky schématu, jako její hodnota je použit buď obsah
elementu nebo jeho atribut v závislosti na speciﬁkaci.
Mikrodata řeší i problém mikroformátů s odlišným obsahem pro uživatele a auto-
matizované zpracování. Součástí speciﬁkace je nový element meta, který v atributu
content obsahuje text určený pro strojové zpracování, obsah elementu se zobrazí
uživateli.
1Označení HTML 5 se často používá také pro označení nové verze Casding Style Sheet (CSS)
a ECMAScriptu. V následujícím textu je tento pojem používán pouze pro označení nové verze
značkovacího jazyka HTML.
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Přednáška se koná za
<meta itemprop="start" content="20111111T14:00:00+0200">
dva dny ve 14.00
</meta>.
Obr. 3.12: Řešení zápisu dat pro uživatele a automatizované zpracování v mikroda-
tech.
V tomto případě je vhodnější použít nový element time přímo určený pro zápis
data.
Přednáška se koná za
<time itemprop="start" datetime="20111111T14:00:00+0200">
dva dny ve 14.00
</time>.
Obr. 3.13: Řešení zápisu data elementem time pro uživatele a automatizované zpra-
cování v mikrodatech
I když se mikroformáty již začínají používat, stále se jedná o novou technologii
a součást nehotové speciﬁkace, takže se ještě může v budoucnu změnit. Předpokládá
se ale, že mikrodata starší mikroformáty úplně nahradí.
3.4.2 Sémantické elementy
Další novinkou v HTML 5 zjednodušující web scraping jsou nové elementy, které
lépe popisují uzavřený obsah. Jedním z takových elementů je již představený ele-
ment <time>. Správné zjištění data pouze z textové podoby je problematické: různé
jazyky používají rozdílné zápisy, u času je zase problém s časovými zónami. U tohoto
elementu je ale uveden i formát ve strojově čitelném formátu v přesně deﬁnovaném
formátu podle normy ISO 8601.
3.4.3 Přesný popis parseru
První verze HTML byla založena na syntaxi jazyka Standard Generalized Markup
Language (SGML) určeného pro popis značkovacích jazyků. Jenže hlavní HTML
parsery speciﬁkaci SGML neimplementovali z důvodu její komplexnosti a HTML
zpracovávali po svém a každý trochu jinak. Nejvíce se to projevovalo při chybách
v dokumentech – každý parser chybu ”opravil“ podle svého algoritmu.[12]
Organizace W3C, stojící za standardem HTML, proto v roce 2000 představila
XHTML 1.0, verzi jazyka HTML založenou místo na SGML na jazyku eXtensible
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Markup Language (XML), který musí být nejprve zkontrolován na chyby a pokud
nějakou obsahuje, nesmí být dále zpracován. Přestože jazyk nepřinesl jak pro uživa-
tele, tak pro webové vývojáře žádné výhody, začal se hojně využívat, ale ne tak, jak
si jeho tvůrci představovali. Protože jazyky XHTML a HTML jsou velmi podobné,
parsery HTML umějí parsovat i XHTML dokumenty, což znamenalo, že na webu se
XHTML nikdy nezpracovávalo pomocí XML parserů.[12] Přispělo k tomu i to, že
nejpoužívanější prohlížeč, Internet Explorer, XML parser obsahuje teprve od verze
9, která byla vydána až v letošním roce. Na vývoji XHTML se však dále pracovalo
až do roku 2009, kdy byla rozpuštěna skupina připravující verzi 2.0.[7]
Namísto toho vývojáři prohlížečů ze společností Apple, Mozilla a Opera založily
skupinu Web Hypertext Application Technology Working Group (WHATWG) nezá-
vislou na W3C pracující na novém standardu HTML 5, který zachovává opravování
chyb a přesně deﬁnuje, jak se má parser chovat při nalezení různých druhů chyb.
Tento popis dokonce tvoří nejrozsáhlejší část speciﬁkace. Od roku 2009 byla práce
na novém standardu přesunuta k W3C.
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4 BRÁNĚNÍ VE WEB SCRAPINGU
Provozovatelé některých databází umístěných webů se snaží z více či méně pochopi-
telných důvodů bránit automatizovanému zpracování.
4.1 Omezení počtu požadavků
Jedna z oblíbených a oprávněných technik je omezení počtu načtených stránek za
určitý časový úsek. Počet přístupů je většinou počítán na jednu IP adresu. Tvůrci
ale můžou využít i soﬁstikovanějších technik, jako je použití menšího limitu na IP
adresu a většího pro rozsah, ve kterém se tato IP nachází. Tímto řešením se omezí
přetěžování od web scrapingového programu, který má k dispozici více IP adres ze
stejného rozsahu (většinou jedna organizace nebo zákazníci jednoho poskytovatele
Internetu). Toto řešení je problematické, pokud uživatelé používají Network Address
Translation (NAT), tedy pokud více reálných uživatelů používá stejnou IP adresu.
Toto řešení navíc nebude tak účinné po přechodu na IPv6, u kterého poskytovatel
připojení k Internetu přidělí uživateli rozsah několika desítek tisíc IPv6 adres.1
Důležité je tedy dbát na správné nastavení limitů. Například Administrativní
registr ekonomických subjektů Ministerstva ﬁnancí má limity přístupů na server
nastaveny na 1 000 požadavků od 8.00 do 18.00, a 5 000 od 18.00 do 8.00.[16] U da-
tabází Policie ČR nejsou limity výslovně speciﬁkovány, přesto je pravděpodobné, že
nastaveny jsou.
4.2 CAPTCHA
Completely Automated Public Turing test to tell Computers and Humans Apart
(CAPTCHA) je Turingův test, který má za cíl odlišit skutečného uživatele od
robota.[15]
Nejčastěji se jedná vygenerovaný obrázek obsahující písmenka, která jsou různě
transformované, aby nebyly čitelné Optical Character Recognition (OCR) programy,
ale člověk je stále dokázal přečíst. Tyto obrázky ale často neplní svůj účel: algoritmu
může stačit například 20% úspěšnost, ale uživatel po pátém neúspěšném pokusu ze
stránek odejde a již nepoužije.
Používají se ale i jiné metody, jako například odpověď na jednoduché otázky,
které se mění a na kterou je složité odpovědět pro počítačový algoritmus, například
1Poskytoval má zákazníkovi podle RFC 3587 přidělovat rozsah \64, což představuje 264 IP
adres. V budoucnu tedy bude potřeba počítat přístupy z celého rozsahu, či” inteligentně“ nastavovat
váhu podle toho, jak jsou si rozsahy ”blízké“.
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Obr. 4.1: Obrázková CAPTCHA od společnosti Google nazvaná reCAPTCHA
”Dnes ráno na obloze vyšlo?“. Databáze těchto otázek ale vždy bude omezená a tedy
není složité vytvořit databázi otázek spolu s ručně zadanými odpovědmi.
Vhodné řešení je zkombinovat předchozí dvě metody a CAPTCHA zobrazit
pouze pro přístupy z těch IP adres, které překonaly určený limit.
4.3 Nevhodný formát dat
Předchozí dvě zmíněné metody nemají výrazný vliv na pohodlí běžného uživatele
stránek. Tvůrci ale občas přistoupí i k metodám, která nejenom že velmi ztíží au-
tomatické zpracování, ale také běžným uživatelům a některým ji úplně znemožní
(například nevidomým, kteří používají speciální zařízení pro čtení webových strá-
nek).
Jednou z těchto nevhodných metod je například používání nevhodného formátu.
Patrně nejhorším možným řešením je textová data převést do obrázkové podoby nebo
technologie Adobe Flash či Oracle Java pluginu. Strojové zpracování takovýchto dat
je velmi problematické. Prakticky jediné možné řešení je využití technologie OCR,
která se převážně používá pro převod naskenovaných dokumentů do textové podoby,
dá se ale použít i pro čtení textu z obrazovky. Převod ovšem není stoprocentně
spolehlivý, ale i pokud se podaří, chybí nám jakákoliv informace označující, jaký
význam má daný textový úsek. Jediné, ne však spolehlivé, řešení je využít pozice
daného textu v obrázku.
4.4 Zabránění procházení celé databáze
Pro účely data miningu je potřeba stáhnout celou nebo alespoň podstatnou část
databáze. Tomu mohou tvůrci účinně zabránit omezením počtu požadavků (viz 4.1)
nebo také omezením průchodu celé databáze potřebou zadat vyhledávací dotaz,
kterému odpovídá jen malý počet výsledků nebo pro zobrazení dalších výsledků je
třeba dotaz konkretizovat.
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Obejití tohoto omezení vždy záleží na charakteru vyhledávacích parametrů, tedy
zda existuje možnost postupným zadáním všech možností získat všechny záznamy.
Jméno: Diakritika: česká
Obec: PSČ: Zobrazit: 200 vět
Ulice: Č. domu:  Třídění: netříděno
Angažmá: všechna  Výstup: HTML
Související aplikace: Ekonomické subjekty Vyhledat Nové zadání
Úvod Nápověda MFČR Asseco E-mail ARES - Osoby (veřejné dle zákona)
Obr. 4.2: Vyhledávací pole Administrativního registru ekonomických subjetů
Například u již výše zmíněného Administrativního registru ekonomických sub-
jektů by šlo všechny záznamy projít buď postupným zadáním všech názvů obcí
nacházejících se na území České republiky, jednodušší by však bylo zadávat PSČ,
kterých je méně a navíc je jednodušší získat seznam všech PSČ než seznam obcí.
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5 METODY STAHOVÁNÍ DAT PROTOKOLEM
HTTP
Webové stránky na Internetu jsou přenášeny pomocí protokolu aplikační vrstvy
HTTP. Funguje na principu požadavek-odpověď, kdy klient zasílá na server poža-
davek, server klientovi zpět pošle vyžádanou odpověď. HTTP využívá transportní
protokol Transmission Control Protocol (TCP) a byl mu přiřazen port 80. V roce
1991 jej vytvořil stejně jako jazyk HTML Tim Berners-Lee.[17]
5.1 Jeden požadavek = jedno spojení
V první verzi HTTP bylo deﬁnováno, že prohlížeč, který požaduje stažení určitého
souboru musí nejprve s tímto serverem vytvořit TCP spojení, poté poslat požadavek,
počkat na odpověď a následně server musí toto spojení co nejdříve uzavřít.[18]
V tehdejší době bylo toto řešení dostatečné, jelikož webové stránky byly jen
textové dokumenty opatřené několika málo značkami. Ovšem s možností přidávat do
stránek obrázky, stylopisy a skripty, které byly potřeba načíst pro zobrazení stránky,
se začaly hledat metody, jak načítání urychlit. Neustálé navazování a uzavírání TCP
spojení je spojeno s režií, která zvyšuje odezvu a tím i snižuje přenosové rychlosti.
Další z problémů tohoto způsobu je vlastnost TCP nazývaná Pomalý start (an-
glicky Slow-start). TCP je bezpečný protokol a proto používá potvrzování přijatých
datagramů. Před odesláním dalšího datagramu však čeká na přijetí potvrzení. Aby
se tento proces urychlil, v hlavičce TCP datagramu je uvedeno, kolik datagramů
může být odesláno bez toho, aby bylo přijato potvrzení z druhé strany. Toto okno
s přenášením datagramů postupně narůstá, což zabrání zahlcení linky množstvím
dat, které klient nezvládá přijímat. Ovšem protože toto spojení trvá jen velmi krát-
kou dobu, nestačí velikost okna dosáhnout potřebné hodnoty a přenos je tím pádem
neefektivní.[19]
5.2 Trvalé spojení
Jednou z možností, jak snížit režii spojenou s TCP protokolem, bylo navázat TCP
spojení s HTTP serverem, které by se hned po odeslání odpovědi neuzavřelo, ale
zůstalo použitelné pro další požadavek na stejný server. Přestože tato technologie
nebyla součástí HTTP 1.0, začali ji klienti a webové servery používat. K indikaci,
že server nemá spojení uzavírat slouží HTTP hlavička Connection: Keep-Alive.
Právě podle této hlavičky je tato metoda označováno jako keep-alive.[20]
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Při delší neaktivitě je spojení ukončeno, přesný čas závisí na nastavení klienta či
serveru.
Verze protokolu HTTP 1.1 vydaná v roce 1997 v RFC 2068 už předpokládá,
že spojení je trvalé, pokud server nepošle v HTTP odpovědi hlavičku Connection:
close.
5.3 Pipelining
Zavedení trvalého spojení v HTTP 1.1 umožnilo zavést Pipelining, což je techno-
logie poskytující klientovi možnost odeslat více požadavků na jeden server v jeden
okamžik bez nutnosti čekat na odpověď, což velmi výrazně sníží latenci. Protože je
HTTP bezstavový protokol a nelze tak odlišit, která odpověď je odezva na příslušný
požadavek, musí server odpovědi odesílat ve stejném pořadí, v jakém byly zaslány
požadavky.[20]
Přestože je tato technologie součástí standardu vydaného v roce 1999, ze sou-
časných prohlížečů jej kvůli problémům s proxy servery1 má ve výchozím nastavení
povolen pouze prohlížeč Opera.
5.4 Vícenásobné spojení
Dalšího urychlení přenosu lze docílit otevřením více trvalých spojení současně s jed-
ním serverem a tím přenosu více stránek současně. Na tento způsob pamatuje
i norma HTTP 1.1, ovšem povoluje pouze 2 současně otevřená spojení[20], protože
více spojení podle autorů nemělo význam otevírat. Prohlížeče toto nařízení dlouho
respektovaly, v současné době už ovšem používají až šest paralelních spojení.
5.5 Komprese
Velké množství dat, která se po protokolu HTTP přenáší tvoří snadno a dobře
komprimovatelný obsah – webové stránky, stylopisy nebo skripty. Proto už první
speciﬁkace protokolu obsahovala možnost komprese přenášených dat v odpovědi
serveru.[18] Ovšem ne všechny typy dat mohou z komprese těžit, u některých již
dobře komprimovaných formátů (například obrázků ve formátu JPEG) může být
dokonce škodlivá. Navíc ne všichni klienti kompresi podporují.
1Proxy server je aplikace tvořící prostředníka mezi klientem a serverem. Může zajišťovat napří-
klad ﬁltrování nebo blokování obsahu.
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Obr. 5.1: Schéma metod stahování webových stránek pomocí protokolu HTTP a
TCP
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Z toho důvodu obsahuje protokol HTTP dvě hlavičky:
• Accept-Encoding – hlavička zasílaná v požadavku, obsahující kompresní me-
tody, které klient podporuje
• Content-Encoding – hlavička odpovědi, určuje skutečnou kompresi obsahu
Platí pravidlo, že server nemůže klientovi odeslat data zkomprimované algo-
ritmem, který klient neuvedl ve svém požadavku. Kompresní metody speciﬁkuje
HTTP/1.1, další může přidávat organizace IANA.[20]
• gzip (v HTTP 1.0 x-gzip) – kompresní formát, který vytváří program gzip
(GNU ZIP) podle speciﬁkace RFC 1952.
• compress (v HTTP 1.0 x-compress) – výstup UNIXového programu compress,
který používá kódování LZW. Dnes se již nepoužívá.
• deﬂate – používá formát zlib a kompresní mechanismus deﬂate.
• exi – speciální formát určený pro kompresi XML souborů.
• pack200-gzip – formát komprimující archivy programovacího jazyka Java.
• SDHC – nestandardní kompresní metoda představená v roce 2009 společností
Google, v současné době ji z klientů podporuje pouze prohlížeč Chrome.
V hlavičce Accept-Encoding může být uvedeno více typů kódování s volitelnou
prioritou za sebou oddělených čárkou. Ve většině současných prohlížečů je na prvním
místě umístěno kódování gzip, za kterým následuje metoda deﬂate.
5.6 Budoucí vývoj
Dalším vývojem ve snižování odezvy je protokol SPDY, který vyvinul Google v roce
2009. Nenahrazuje přímo protokol HTTP, ale vytváří mezivrstvu mezi ním a trans-
portním protokolem TCP. Mezi hlavní výhody patří multiplexing, tedy podpora
více HTTP požadavků v jediném TCP spojení, které je otevřeno po celou dobu ko-
munikace. Tato technika je podobná pipelingu, na rozdíl od ní ale odpovědi nemusí
přicházet ve stejném pořadí, v jakém přišly požadavky. Také umožňuje jednotlivým
požadavkům nastavit prioritu, podle které se mají zpracovávat. Další z výhod je
výchozí komprese požadavků a hlaviček odpovědí pomocí algoritmu zlib.[21]
Předpokládá se, že se tento protokol stane součástí připravované speciﬁkace
HTTP 2.0, na které se v době psaní této práce začíná pracovat ve skupině http-
bis organizace IETF.
Dalším možným vývojem může být náhrada protokolu TCP protokolem Stream
Control Transmission Protocol (SCTP), který umožňuje přenášet odlišná data v jed-
nom datagramu. Přestože je ale jeho speciﬁkace více než deset let stará, není široce
podporován.
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5.7 Měření rychlosti
Pro praktickou realizaci jsem se rozhodl otestovat, která z předchozích variant (sé-
riová s uzavřením spojení, sériová s trvalým spojením či paralelní stahování) je nej-
rychlejší. Proto jsem stahoval vždy 300 stránek s pohřešovanými osobami ze serveru
Policie ČR, každé měření provedl třikrát a v tabulce a grafu uvedl průměrnou hod-
notu zaokrouhlenou na dvě desetinná místa a to vždy s zapnutou a vypnout kompresí
gzip.
Sériové stahování s uzavřením spojení po každém požadavku jsem testoval spíše
pro zajímavost, implementace HTTP protokolu ve třídě System.Net.HttpWebRequest
knihovny .NET automaticky podporuje trvalá spojení.
Výsledky testu jsou uvedeny v tabulce 5.1 a v grafu 5.2 (čárky znázorňují mini-
mální a maximální hodnotu, sloupec průměr). Z výsledků je zřejmé, že pokud použitá
knihovna podporuje trvalé spojení, je vhodné jej využít. Stejně tak v případě většího
množství dat je rychlejší data stahovat paralelně. Závislost počtu spojení na době
stahování má přibližně exponenciální průběh. Zapnutí komprese má mírně pozitivní
vliv na rychlost (průměrně kolem 5 %).
Tab. 5.1: Doba stahování 300 stránek podle použité metody
Doba stahování v sekundách
Bez komprese S kompresí
Sériově – uzavírání spojení 27,64 23,61
Sériově – trvalé spojení 21,85 19,09
2 paralelní spojení 11,13 10,46
3 paralelní spojení 8,58 7,28
4 paralelní spojení 6,60 6,56
5 paralelních spojení 5,31 5,24
6 paralelních spojení 5,04 4,56
7 paralelních spojení 4,58 4,73
8 paralelních spojení 5,12 4,60
9 paralelních spojení 4,36 4,04
10 paralelních spojení 3,99 4,29
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Obr. 5.2: Závislost doby stahování na použité metodě
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6 APLIKACE PRO PROCHÁZENÍ DATABÁZÍ
POLICIE ČR
Na webových stránkách Policie ČR (http://aplikace.policie.cz/) je umístěno
několik databází, ke kterým ale nenabízí automatizovaný přístup. Jedinou výjimkou
jsou aktuální dopravní informace, které jsou k dispozici ve formátu XML.
Mezi tyto databáze patří i Pátrání po osobách a Pátrání po vozidlech, které jsem
zvolil k demonstraci web scrapingu a data miningu pro jejich zajímavost a unikát-
nost.
Obě databáze používají vyžadovanou znakovou sadu UTF-8 a proto nebude po-
třeba řešit její převod na jinou.
6.1 Použité technologie
Aplikace jsem vytvořil v programovacím jazyce C#, který úzce spolupracuje s apli-
kačním frameworkem .NET, jehož verzi 4 jsem taktéž využil. K tvorbě graﬁc-
kého uživatelského rozhraní jsem použil knihovnuWindows Presentation Foundation
(WPF), což je standardní součást .NET a náhrada zastaralého dříve používaného
Windows Forms. Typ a umístění jednotlivých prvků jsem popisoval v jazyku Ex-
tensible Application Markup Language (XAML), který vychází z jazyka XML.
Pro usnadnění vývoje jsem použil vývojové prostředí Visual Studio 2010, které
s C# i .NET výborně spolupracuje. Další výhodou tohoto prostředí je integrovaná
databáze Microsoft SQL Server 2008, do kterého jsem ukládal získané záznamy
a následně tyto záznamy podle daných kritérií vybíral. Rozhraní mezi aplikací a
databází tvoří ADO.NET Entity Framework poskytující přístup k databázi formou
objektů a podporuje tvorbu databázových dotazů v jazyce LINQ, takže není potřeba
při práci s databázi vůbec pracovat se Structured Query Language (SQL) dotazy.
6.2 Vybírání potřebných údajů ze stránek
HTML kód stažených stránek jsem zpracovával pomocí metody převodu kódu na
Document Object Model, jejíž bližší popis byl uveden v kapitole 3.2.3. Použitý .NET
framework neposkytuje pro tento převod žádný nástroj, proto jsem využil open-
source knihovnu Html Agility Pack. S frameworkem .NET spolupracuje a využívá
jeho implementaci XPath.
Potřebné elementy jsem ze stromu DOM vybíral většinou jen podle identiﬁ-
kátoru, pouze v některých složitějších případech jsem musel přistoupit na využití
XPath, jehož tvorba je složitější a zpracování náročnější.
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6.3 Měření rychlosti zpracování
V kapitole 5.7 jsem měřil pouze rychlost stahování v závislosti na použité metodě.
Aplikace však neprovádí jen samotné stažení, ale také ze stránky vybírá požado-
vané údaje, převádí je a ukládá do databáze. Z toho důvodu jsem provedl obdobné
měření i s hotovou aplikací, které zpracovávala stejné záznamy jako v předchozím
měření. Pokud stahování využívalo více spojení, taktéž zpracování probíhalo ve více
vláknech. Celé měření jsme prováděl na virtualizovaných Windows 7 na počítači
s dvěma procesorovými jádry. Zároveň jsem také měřil procentuální zátěž procesoru,
kde 100% zatížení odpovídá plnému zatížení obou jader a také průměrnou rychlost
stahování měřenou na transportní vrstvě programem Wireshark, tedy včetně režie
TCP protokolu.
Tab. 6.1: Trvání, průměrná rychlost a využití procesoru při zpracování 300 stránek
podle použité metody
Bez komprese S kompresí
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Sériově – uzavírání spojení 33,54 255,22 22,84 33,14 67,77 20,22
Sériově – trvalé spojení 28,16 303,98 18,50 27,77 80,88 18,57
2 paralelní vlákna 15,30 559,48 36,38 14,75 152,27 34,05
3 paralelní vlákna 13,68 625,73 58,74 10,66 210,69 43,72
4 paralelní vlákna 7,64 1120,42 45,77 8,81 254,94 50,22
5 paralelních vláken 9,25 925,41 62,79 7,08 317,23 51,05
6 paralelních vláken 10,17 841,69 69,30 7,57 296,70 71,62
7 paralelních vláken 6,16 1389,61 58,29 7,99 281,10 65,52
8 paralelních vláken 9,03 947,95 67,64 7,79 288,32 62,56
9 paralelních vláken 9,26 924,41 67,00 7,95 282,52 63,27
10 paralelních vláknen 9,52 899,16 71,96 9,02 249,00 70,85
Z naměřených hodnot uvedených v tabulce 6.1 vyplývá, že zrychlení při zvyšování
počtu paralelních zpracování už není tak výrazné jako v případě samotného staho-
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vání. Limitujícím faktorem ale nebyl výkon procesoru, ale komunikace a zpracování
dat databází, což vyplývá ze sloupců průměrného využití procesoru.
Zajímavostí také je, že v případě trvalého spojení je procesor vytěžován méně než
v případě uzavírání spojení po každém požadavku, i když metoda trvalého spojení
je rychlejší. To je způsobeno režií spojenou s otevíráním a zavíráním TCP spojení.
6.4 Správnost a normalizace záznamů
Jedním z problémů, které je potřeba řešit při zpracování záznamů je kontrola správ-
nosti a normalizovaní záznamů. Podle překlepů, které se v databázi vyskytují, lze
usuzovat, že pracovníci Policie údaje do obou databází vkládají přes textové pole a
ne z nabídky existujících hodnot.
V aplikaci Pátrání po osobách jsem údaje popisující postavu osoby normalizoval,
tedy všechny existující možnosti převedl na číslo. Výhodou tohoto přístupu je, že je
zaručeno, že se v databázi nevyskytnou nesmyslné údaje, menší velikost databáze a
rychlejší vyhledávání v ní, nevýhodou pak nutnost úpravy aplikace v případě, že se
v databázi vyskytne hodnota, která není v aplikaci uvedena.
Podobný problém se vyskytuje i u databáze pohřešovaných vozidel. Například
u některých vozidel je jako výrobce uveden VW, u jiných VOLKSWAGEN.
Správnost a aktuálnost údajů v databázi, až na logicky nesmyslné údaje, ovšem
ověřit nelze. V databázi Pátrání po osobách se tak například vyskytuje osoba, po
které bylo vyhlášeno pátrání v roce 1992 a v současné době by měla mít 104 let.
Naproti tomu pátrání po některých vozidlech bude započato až v roce 2016.
6.5 Pátrání po osobách
Databáze je dostupná na adrese http://aplikace.policie.cz/patrani-osoby/
a obsahuje osoby pohřešované (je ohrožen její život nebo zdraví a místo pobytu
není známo) i hledané (má zákonem omezené osobní svobody a místo pobytu není
známo).
Tyto data mohou být využita jak v data miningu, tak i například pro rozpo-
znávání tváří osob pohybujících se v chráněném objektu a porovnáním s tvářemi
na fotograﬁích u osoby (zde je však třeba mít na mysli, že fotograﬁe mohou být již
několik let staré) nebo novináři mohou mít nastavené upozornění, pokud bude do
databáze vložena známá osobnost.
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6.5.1 Získání všech záznamů
Stránky s výpisem pohřešovaných osob nelze přímo procházet, je potřeba nejprve
zvolit parametry vyhledávání. Naštěstí ve vyhledávání je možnost zvolit pouze po-
hlaví pohřešované osoby, čímž se databáze rozdělí na dvě poloviny, které je potřeba
postupně projít.
Na stránce s výpisem se zobrazuje 16 osob, u kterých je uvedena zmenšená fo-
tograﬁe, jméno spolu s příjmením a datum narození. Podrobnější informace, jako
například větší formát fotograﬁe, bydliště či výška, se zobrazí až v detailním výpisu
na samostatné stránce.
Obrázek fotograﬁe pohřešované osoby v seznamu pohřešovaných osob, tak i na
detailní stránce se stahuje ze stejného umístění. Databáze zvláštně rozlišuje, zda
se má načít zmenšená nebo plná verze podle HTTP hlavičky Referer umístěné
v požadavku, do které webový prohlížeč umisťuje URL stránky, ve které byl umístěn
obrázek. Pokud tato hlavička uvedena není, server zašle pouze miniaturu. Aplikace
tedy musí tuto hlavičku zasílat taktéž, aby byla stažena plná verze obrázku.
Stažená databáze obsahuje nyní přes 9 500 záznamů, tabulky databáze zabraly
7,4 MiB bez fotograﬁí a 85 MiB s plnou velikostí fotograﬁí.
6.5.2 Analýza kódu
Z kódu na obrázku 6.1 je patrné, že autoři aplikace používají unikátní identiﬁ-
kátor id, což zjednoduší nalezení potřebných údajů. Zároveň ale udělali chybu a pro
dva elementy, jeden obsahující datum vyhlášení pátrání a bydliště, použili stejný
identiﬁkátor. V případě výběru elementu podle identiﬁkátoru vrací knihovna Html
Agility Pack pouze poslední element s daným identiﬁkátorem. Pro výběr obsahu
těchto elementů jsem tedy zvolil XPath dotaz:
(//span[@id="ctl00_ctl00_Application_BasePlaceHolder_lbl_patraniStart"])/[1]
Obr. 6.2: XPath pro výběr elemetu span s datem vyhlášení pátrání
Elementy také neobsahují pouze potřebná data, ale také jejich popisek. Například
element s identiﬁkátorem datumNarozeni obsahuje navíc text ”Datum narozeni“,
který jsem před uložením do databáze odﬁltroval použitím regulárních výrazů.
6.5.3 Struktura databáze
Databáze aplikace se skládá ze čtyř navzájem propojených tabulek, jejichž struktura
je na uvedena na obrázku 6.3. Nejdůležitější je tabulka Person, která uchovává kromě
dalších jmen a popisu postavy všechny údaje o osobě včetně fotograﬁe. Zdánlivý věk
osoby může být uveden jako rozsah dvou hodnot, zvolil jsem pro jejich ukládání dva
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<span id="ctl00_ctl00_Application_BasePlaceHolder_lbl_fullName">
NOVÁK JAN
</span>
</div><div>
<span id="ctl00_ctl00_Application_BasePlaceHolder_lbl_pohlavi">
hledaný muž
</span>
</div><div>
<span id="ctl00_ctl00_Application_BasePlaceHolder_lbl_datumNarozeni">
Datum narození 5.10.1987
</span>
</div><div>
<span id="ctl00_ctl00_Application_BasePlaceHolder_lbl_patraniStart">
Pátrání vyhlášeno 11.10.2011
</span>
</div><div>
<span id="ctl00_ctl00_Application_BasePlaceHolder_lbl_patraniStart">
Bydliště - okres PLZEŇ
</span>
</div>
Obr. 6.1: Úryvek zdrojové HTML kódu z podrobné stránky pohřešované osoby
sloupce: seemingAgeFrom a seemingAgeTo. Pokud je zdánlivý věk zadán pouze jen
jako jedna hodnota, obsahují oba sloupce tutéž hodnotu, což usnadňuje vyhledávání
podle věku. Obdobný postup je použit i při ukládání přibližné výšky osoby (sloupce
heightFrom a heightTo). Doplňujícími údaji jsou datum a čas stažení záznamu (ad-
dedAt), posledního ověření existence a aktuálnosti údajů (lastChekedAt), poslední
aktualizace (updatedAt). Při zjištění smazání záznamu v databázi Policie není zá-
znam fyzicky smazán, ale jen je vloženo aktuální datum a čas do sloupce deletedAt
(tzv. soft delete), čímž je záznam označen jako smazaný, zároveň ovšem zůstává
v databázi pro další použití.
Sloupec id je primární klíč, sloupec policeId je unikátní index, čímž je zabráněno
i nechtěné několikanásobné vložení stejného záznamu. Pro zrychlení vyhledávání je
vytvořen index klíč na sloupcích name, gender, seemingAgeFrom a seemingAgeTo,
heightFrom a heightTo ainvestigationStart se sestupným tříděním pro urychlení zob-
razení pouze několika posledních záznamů.
U některých osob se také nachází informace o dalších jménech, za které se osoba
vydává. Ty jsou uloženy v tabulce NameAlias s mapováním N:1 na tabulku Person.
Podobně je ukládána i informace popisující postavu dané osoby do tabulky Person-
Description taktéž s mapováním N:1 na tabulku Person. Data v této tabulce jsou
ukládány jako trojce čísel, z nichž první určuje identiﬁkátor osoby, ke které se údaj
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Obr. 6.3: Struktura databáze aplikace Pátrání po osobách
vztahuje, druhé popisuje typ (například barvu vlasů) a třetí hodnotu (například
”černé“). Význam jednotlivých čísel je uložen v aplikaci, což přináší výhodu v nor-
malizaci údajů (například v případě překlepů) menší velikosti databáze, rychlejšímu
vyhledávání podle zadaných parametrů a také pozdější snadnější práci s překladem
aplikace do cizího jazyka.
Poslední z použitých tabulek je tabulka District, která byla předem naplněna seznam
všech okresů v Česku, spolu s jejich kódem podle normy ISO 3166-2:CZ, který se
používá pro vyznačení bydliště osoby na mapě. Mapování je typu 1:N a je řešeno
uvedením identiﬁkátoru okresu ve sloupci residenceDistrict v tabulce Person.
6.5.4 Uživatelské rozhraní
Aplikace se skládá ze dvou obrazovek: seznamem se všemi či nalezenými pohře-
šovanými osobami seřazený sestupně podle data vyhlášení pátrání a obrazovkou
zobrazující detail vybrané osoby. Obě obrazovky obsahují nahoře vyhledávací pole
umožňující vyhledat požadované osoby podle zadaných klíčových slov (seznam mož-
ných klíčových slov je uveden v příloze B.1).
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Při návrhu uživatelského rozhraní jsem si nejprve připravil skicu (obr. 6.4) obou ob-
razovek. Tvorba skici je na rozdíl od přímé tvorby konečného uživatelského rozhraní
v vývojovém prostředí jednodušší a pro člověka přirozenější.
Obr. 6.4: Skica seznamu a detailní obrazovky aplikace Pátrání po osobách
Obr. 6.5: Seznam osob v aplikaci Pátrání po osobách
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Obr. 6.6: Uživatelské rozhraní detailní obrazovky aplikace Pátrání po osobách
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6.5.5 Ukázka data miningu
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Obr. 6.7: Procentuální zastoupení pohřešovaných osob v jednotlivých okresech
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Obr. 6.8: Procentuální zastoupení pohřešovaných osob v jednotlivých okresech
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6.6 Pátrání po vozidlech
Databáze obsahuje seznam nejenom všech vozidel, po kterých v současné době po-
licie pátrá. Využití dat spočívá především v data miningu nebo automatickému
rozpoznávání registračních značek na automobilech pomocí počítačového vidění a
ověřováním, zda jsou obsaženy v databázi.
To může být užitečného například na parkovištích obchodních center, kdy ostraha
bude upozorněna na podezřelý automobil, kterým mohly přijet osoby ukrást z ob-
chodního centra zboží nebo u čerpací stanice, kde bude zamezeno řidiči pohřešova-
ného vozidla čerpání pohonných hmot bez předchozího zaplacení.
Databáze navíc obsahuje i pouze pohřešované samotné ”plechové značky“, čímž se
zvyšuje užitečnosti databáze, kdy pachatel může přijet vlastním neodcizeným auto-
mobilem pouze s ukradenou tabulkou registrační značky.
Detail odcizeného vozidla
Druh: osobní vozidlo
Výrobce: FIAT
Typ: PUNTO 55 S
Barva: bílá
RZ: ZLI 00-72
MPZ: CZ
Číslo VIN: ZFA17600000685030
Číslo motoru: 6920985
Rok výroby: 1996
Datum vyhlášení: 13. November 2000
Zpět na výsledek hledání
Obr. 6.9: Detail automobilu zobrazený ve webovém prohlížeči
6.6.1 Získání všech záznamů
Postupné procházení automobilů, na které je vyhlášeno pátrání, je složitější než
u předchozí databáze Pátrání po osobách. Navíc se během psaní této práce změnily
podmínky.
Dříve bylo vyžadováno zadání minimálně prvních třech znaků Registrační značky
či posledních pět znaků Vehicle identiﬁcation number (VIN). Pro projití celého se-
znamu by bylo tedy potřeba zadat všechny možné kombinace registrační značky (RZ)
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nebo VIN. Jednodušší a rychlejší by bylo zadávání znaků z RZ.1
Nyní už je vyžadováno zadání kompletní RZ nebo kompletního VIN,
čímž se projití všech pohřešovaných vozidel tímto způsobem stalo nerea-
listické.2 Při pokusném zadání RZ pohřešovaného vozidla je uživatel pře-
směrován přímo na stránku s detailem pohřešovaného vozidla, ve kte-
rém je uvedena barva karoserie, číslo motoru, rok výroby a datum vy-
hlášení. Tento detail je umístěn na stránce s webovou adresou ve tvaru
http://aplikace.policie.cz/patrani-vozidla/Detail.aspx?id=346912, kde
se mi podařilo zjistit, že id je unikátní identiﬁkátor daného záznamu a následu-
jící záznam má tento identiﬁkátor o jedničku vyšší než předchozí. Získání všech
záznamů je tedy zajištěno stažením všech stránek s identiﬁkátorem od 1 do identi-
ﬁkátoru posledního záznamu.
Protože však nelze určit, která stránka je poslední (stránky s vozidly, po kterých
bylo vyhlášeno pátrání, ale později byly nalezeny, již neexistují), aplikace stahuje
stránky v dávce po 100 stránkách a se stažením končí v případě, pokud více než 90
stránek neexistuje. Drobným problémem je, že neexistující záznamy v HTTP odpo-
vědi nevrací chybový kód 404, který odpovídá neexistující stránce, ale jen běžnou
stránku s prázdnou tabulkou.
V době psaní této práce měl poslední záznam identiﬁkátor 344 475 (332 856 zá-
znamů), celá databáze zabrala 55,5 MiB a stažení trvalo přes 2 hodiny.
6.6.2 Analýza kódu
Část kódu z obrázku 6.10 je ze stránky detailu vozidla. Jednotlivé elementy jsou
znovu označeny unikátním identiﬁkátorem, ovšem nyní bez chyby (všechny jsou
v rámci jedné stránky unikátní) a obsahují pouze potřebný text bez popisku, což
velmi zjednodušuje scrapování stránky.
Nepříjemností je, že datum vyhlášení pátrání při neodeslání hlavičky HTTP hlavičky
Accept-Language, kterou prohlížeč určuje preferovaný jazyk návštěvníka stránky, je
název měsíce uveden v anglické jazyce, i když všechny ostatní texty na stránce jsou
v češtině (viz 6.9). Tento problém lze řešit buď převodem anglického názvu měsíce
do číselné podoby nebo zasláním hlavičky Accept-Language s kódem českého jazyka
(cs-CZ). V aplikaci jsem využil druhou variantu, protože v budoucnu může být tato
chyba opravena, což by v případě použití první varianty vedlo k nefunkční aplikaci.
1Pro získání všech registračních značek by bylo potřeba 27 tisíc kombinací: (20 písmen + 10
číslic)3, u VIN více než 39 milionů: (23 písmen + 10 číslic)5. Všech kombinací RZ je tedy méně a
navíc se přidělují podle určitého klíče, který by umožnil ještě více omezit počet dotazů, na rozdíl
od posledních znaků VIN, které jsou přidělovány náhodně.
2Jen v Jihomoravském kraji je současné době vydáno kolem 80 000 registračních značek.
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<tr>
<td style="width: 50%">
Druh:
</td>
<td style="width: 50%">
<span id="ctl00_Application_lblDruh">osobní vozidlo</span>
</td>
</tr>
<tr>
<td style="width: 50%">
Výrobce:
</td>
<td style="width: 50%">
<span id="ctl00_Application_lblVyrobce">FIAT</span>
</td>
</tr>
<tr>
<td style="width: 50%">
Typ:
</td>
<td style="width: 50%">
<span id="ctl00_Application_lblTyp">PUNTO 55 S</span>
</td>
</tr>
Obr. 6.10: Část HTML kódu tabulky obsahující informace o pátraném automobilu
6.6.3 Struktura databáze
Databáze pohřešovaných automobilů obsahuje pouze jednu tabulku obsahující
všechny informace. Typ pohřešovaného vozidla je ukládán jako jednobajtové číslo
místo řetězce kvůli zmenšení velikosti databáze a jednodušší práci s tímto údajem
v aplikaci. Stejně jako u aplikace Pátrání po osobách nejsou data fyzicky mazána,
pouze je uloženo aktuální datum a čas do sloupce DeletedAt.
6.6.4 Uživatelské rozhraní
Stejně jako struktura databáze je i uživatelské rozhraní jednodušší než u aplikace
Pátrání po osobách. Aplikace uživateli nabízí pouze jedno hlavní okno, které zob-
razuje nejnověji pohřešované automobily. Omezit počet zobrazovaných automobilů
lze zadáním klíčových slov do vyhledávacího pole (viz příloha B.2).
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Obr. 6.11: Model databáze aplikace Pátrání po vozidlech
Obr. 6.12: Uživatelské rozhraní aplikace Pátrání po vozidlech
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6.6.5 Ukázka data miningu
Obr. 6.13: Graf podílu výrobců na automobilů na počtu pohřešovaných vozidel v jed-
notlivých letech
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Obr. 6.14: Graf závislosti pohřešovaných vozidel na barvě karoserie
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ZÁVĚR
V bakalářské práci jsem popsal, co se skrývá za pojmy data mining a web scraping.
Dále jsem ověřil, jak se zjistí kódování dokumentu a jak se převede do univerzální
znakové sady Unicode. Z dostupných metod extrakce údajů z webových stránek jsem
vybral metodu převodu do Document Object Model kvůli její univerzálnosti a množ-
ství dostupných knihoven. Pro efektivní vyhledávání potřebných elementů v DOM
stromě jsem použil dotazovací jazyk XPath a regulární výrazy pro vyﬁltrování jejich
obsahu.
Jako nejefektivnější metoda pro stahování stránek pomocí protokolu HTTP se uká-
zalo využít více než 6 paralelních spojení a přenášená data komprimovat.
Také jsem ověřil, jaké možnosti mají tvůrci stránek, pokud chtějí automatizovanému
zpracování jejich stránek bránit. U Pátrání po vozidlech bylo na začátku práce vyža-
dováno zadání tří znaků z registrační značky, později byl tento požadavek zpřísněn
na potřebu zadat znaky všechny, k čemuž autory patrně vedla snaha o zabránění
stažení kompletní databáze. Ovšem protože jednotlivé stránky mají identiﬁkátor,
který se vždy zvětšuje o jedničku, byl tento krok neúčinný. Žádné další omezení,
jako například omezení počtu požadavků, se mi nepodařilo najít.
Nabyté znalosti jsem použil pro zpracování dvou databází Policie ČR: Pátrání po
osobách a Pátrání po vozidlech. Vytvořil jsem dvě aplikace v programovacím jazyce
C#, které stáhly všechny záznamy v uvedených databázích stáhly do lokální SQL
databáze a umožnily data procházet a vyhledávat v nich. Ve výsledné aplikaci už
ovšem nepřineslo současné zpracování více než 3 stránek zároveň na dvoujádrovém
procesoru velké zlepšení, mimo jiné také limitací komunikací s lokální SQL databází.
Data mining ze shromážděných dat jsem ukázal u databáze Pátrání po osobách na
mapě, která znázorňuje procentuální zastoupení pohřešovaných a hledaných osob
v jednotlivých okresech a v grafu závislost aktuálního věku na počtu osob. U Pát-
rání po vozidlech jsem vytvořil graf popisující procentuální zastoupení vozidel podle
výrobce na celkovém počtu pohřešovaných vozidel od roku 1991 do roku 2012 a
sloupcový graf nejčastěji pohřešovaných vozidel podle barvy karoserie.
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SEZNAM ZKRATEK
CAPTCHA Completely Automated Public Turing test to tell Computers and
Humans Apart
CERN Conseil Européen pour la recherche nucléaire
DOM Document Object Model
HTTP HyperText Transfer Protocol
HTML HyperText Markup Language
IETF Internet Engineering Task Force
OCR Optical Character Recognition
RZ Registrační značka
TCP Transmission Control Protocol
SGML Standard Generalized Markup Language
SQL Structured Query Language
URL Uniform Resource Locator
VIN Vehicle identiﬁcation number
W3C Word Wide Web Consortium
WHATWG Web Hypertext Application Technology Working Group
XHTML eXtensible HyperText Markup Language
XML eXtensible Markup Language
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A OBSAH PŘILOŽENÉHO MÉDIA
CD-ROM přiložený k bakalářské práci obsahuje následující soubory a složky:
• bakalarska-prace.pdf – elektronická verze této bakalářské práce
• bakalarska-prace-latex/ – složka se zdrojovými kódy práce
• readme.pdf – uživatelský manuál
• database-structure.sql – struktura databáze
• districts.csv – seznam okresů
• aplikacni-mereni.xlsx – kompletní výsledky měření z kapitoly 6.3
• src/ – složka se zdrojovými kódy aplikace
– CarInvestigation/ – zdrojové kódy aplikace Pátrání po vozidlech
– PeopleInvestigation/ – zdrojové kódy aplikace Pátrání po vozidlech
– PoliceInvestigationDatabase/ – sdílené zdrojové kódy obou aplikací
– UIControls/ – zdrojový kód vyhledávacího pole
– packages/ – knihovna HtmlAgilityPack 1.4.3
– InvestigationDatabases.sln – Visual Studio solution
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B UŽIVATELSKÝ MANUÁL
B.1 Pátrání po osobách
Po spuštění aplikace se zobrazí okno aplikace obsahující pohřešované nebo hledané
osoby setříděné podle data vyhlášení pátrání, přičemž osoby, po kterých bylo pátrání
vyhlášeno v poslední době se zobrazují nejvýše.
U osoby je zobrazena její fotograﬁe, pravé jméno, skutečný věk a pokud má osoba
bydliště v České republice také okres bydliště. V případě, že je osoba nebezpečná,
ozbrojené nebo nakažená nakažlivou chorobou, je její jméno označeno červenou bar-
vou.
Zobrazena je vždy jen menší část ze všech osob, další se načtou po přejití na konec
seznamu.
Vyhledávání v pohřešovaných osob se provádí zadáváním klíčových slov oddělenými
čárkami do vyhledávacího řádku. Je možno využít následující klíčová slova:
• muž, žena
• pohřešovaný, hledaný
• nebezpečný
• ozbrojen
• nakažlivá nemoc
• [výška] 150-160 cm – vyhledá osoby, jejichž výška spadá do zadaného in-
tervalu. Zadání slova výška je nepovinné.
• [věk] 30-35 let – zobrazí osoby, jejichž skutečný či zdánlivý věk je v uvedeném
intervalu. Zadání slova věk je nepovinné.
• okres Zlín – budou zobrazeny pouze osoby bydlící v daném okrese. Jméno
okresu Praha zahrnuje všechny pražské okresy, Brno okresy Brno-město a
Brno-venkov a jméno Plzeň okresy Plzeň-sever, Plzeň-jih a Plzeň-město.
V případě, že zadaný text neodpovídá některému z výše uvedených klíčových slov,
hledá se text v názvu osoby.
Příklad vyhledávacího dotazu: muž, 20-30 let, 150-170 cm, jakub, okres Zlín.
Zobrazení detailu osoby se provede kliknutím na vybranou osobu. Na detailní stránce
je zobrazena větší fotograﬁe osoby, jméno včetně jmen, za které se osoba vydává,
bydliště, národnost, skutečný i zdánlivý věk a také popis postavy a případně i další
podrobný popis osoby. Návrat zpět na seznam osob se provede kliknutím na šipku
nacházející se vlevo od jména. Po kliknutí na symbol křížku (#) vpravo od jména se
otevře výchozí webový prohlížeč, ve kterém se zobrazí stránka z originální databáze,
například pro odeslání odkazu na e-mail.
53
B.2 Pátrání po vozidlech
Spuštěním aplikace se zobrazí okno, ve kterém jsou zobrazeny všechny pohřešované
automobily seřazené sestupně podle data vyhlášení pátrání. U každého automobilu
je zobrazena jeho registrační a mezinárodní poznávací značka, výrobce a model
automobilu, VIN, barva karoserie, datum výroby a datum vyhlášení pátrání. Další
záznamy v pořadí se načtou po přejití na konec seznamu.
Vyhledávání v záznamech se provádí zadáváním klíčových slov oddělenými meze-
rami do vyhledávacího pole přičemž jsou zobrazeny pouze záznamy vyhovující všem
zadaným klíčovým slovům. Zadaná slova se vyhledávají v názvu registrační a mezi-
národní registrační značky, výrobce a modelu automobilu, VIN a barvě karoserie.
Příklad vyhledávacího dotazu: škoda octavia combi šedá.
54
